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Et voila, c'est finalement arrivé! Votreordinateur est contaminé par un VIRUS! Auriez-vous pu
I"éviter ? Oui, a condition derespecter certainesréglessimples.

Un bel ordinateur tout neuf sans protection attaqué par un simple programme sournois et malveillant, un
simple petit virus, peut provoquer ralentissements voire rendre inutilisable votre ordinateur.

Pour éviter lesvirus, il vous faut un bon antivirus, sous Windows c'est indispensable, sous MAC c'est moins
nécessaire. Un bon antivirus vous évitera a coup sdr de tout perdre sur votre ordinateur.

Sur Internet, vous allez pouvoir télécharger des anti-virus gratuits (AVG ou Avast 5 par exemple) mais
pensez abien les activer et, surtout, arégulierement faire les mises ajour.

Encore mieux, certains anti-virus vous permettent de programmer des mises a jour automatiques. Faites-le
guand c'est possible !

L es solutions gratuites sont intéressantes... Mais, souvent, limitées dans leurs capacités et fonctionnalités. Si
vous pouvez investir quelques dizaines d'euros, optez plutét pour des solutions payantes tout-en-un. Ces
solutions vont non seulement faire leur travail d'anti-virus, mais, en plus, vont prendre d'autres réles comme
I'anti-spywares, |'anti-backdoor, etc... Sans compter la surveillance des e-mails entrants, le tout en toute
transparence pendant que vous travaillez sur votre ordinateur.

Mais revenons aux virus. Un virus peut venir de plusieurs fagons :

par une clé USB ou un CD par exemple qu'une personne vous a gentiment prété sans se douter qu'un fichier
infecté se trouve al'intérieur !

par un programme téléchargé sur Internet que vous ne soupgonnez pas du tout étre malveillant (ex : "nettoyer
votre PC gréce a notre programme totalement gratuit")

par les réseaux peer-to-peer d'échanges de films, musiques, logiciels entre particuliers (ex : Emule — Kazaa)

par laréception d'un simple e-mail contenant une piéce jointe qui pourrait par exemple porter ce nom : image.
Jpg. Exe (ici c'est la derniére extension qu'il faut prendre en compte, il sagit sans aucun doute d'un programme
malveillant bien caché)

Pour éviter la catastrophe, adoptez de bonnes habitudes :

L orsque vous téléchargez de nouveaux programmes, passez-les toujours a l'anti-virus avant de les ouvrir et
préférez des sites qui ont pignon sur rue, surtout pour leslogiciels informatiques d'ailleurs.

L orsque vous téléchargez des musiques, des films, assurez-vous que votre antivirus comporte un programme
de vérification des sites peer-to-peer, souvent payants pour cet antivirus mais si vous étes coutumier du fait,
n'hésitez pas a dépenser quelques euros ! Mieux ! Préférez les sites|égaux ! Vous éviterez ainsi un rappel a
l'ordrelié alaloi Hadopi...

Pour vos e-mails, éviter absolument de configurez votre messagerie avec un apercu des messages ! Vous
repéererez plus facilement des mails du genre "RE ... " soit un mail en réponse alors que vous he connaissez pas
I'expéditeur ?

Voilatypiquement |'objet de messages douteux.

En regle générale, n‘ouvrez jamais un message dont vous ne connaissez pas |'expéditeur, surtout si celui-ci
contient un fichier joint.

Laaussi les antivirus peuvent scanner votre serveur de messagerie et repérer d'éventuelsintrus. Et enfin,
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n'ouvrez JAMALIS une piéce jointe dans un mail, enregistrez le et passez le al'antivirus.

Attention si votre ordinateur a été attaqué par un Virus, il faudratout nettoyer afond, voir reformater votre
disque dur ! Donc pensez régulierement a faire des sauvegardes externes de vos fichiers!

Ces quelques regles devraient déja vous permettre de réduire grandement les risques d'infection par un virus.
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